TP - Cybersécurité - Campagne de Phishing avec GoPish - BTS SIO 2

Noireau Alyssia - Gad Levi - Lirone Addad - Lior - Miguel

-Etape 1: Installation de GoPish

-Via GitHub
® Nouveau ~ % (8] @D G4 W T Trier v+ = Afficher ~
> i Téléchargements Nom Modifié le Type Taille
testntml ~ Aujourdhui
@ gophish.db 1241072025 11:31 Data Base File 960 Ko
> tp_docker
1] configjson 12/10/2025 1058 Fichier source JSON 1Ko
> untitled
[ LicENsE 12/10/2025 10:59 Fichier 2 Ko
> untitledt B
% README.md 12/10/2025 1058 Fichier source Mar.., 4 Ko
> Yidéos
g [7] vERSION 12/10/2025 10:59 Fichier 1Ko
> VirtualBox YM
ruaB oK YIS [ goprishexe 12/10/2025 10559 Application 33780 Ko
v ECepc templates 12/10/2025 10:59 Daossier de fichiers
> Systemn (C:) I ~ Plus tét cette semaine
> T Bibliothéques # gophish_admin.crt 09/10/2025 1008 Certificat de sécuri.. 1Ko
s G Réseau D gophish_admin.key 09/10/2025 10:09 Fichier KEY 1Ko

-Arrivé sur la page

Please sign in

@ You have successfully logged out

admin

-Etape 2 : Configuration de base

-1-Création de groupes utilisateurs




Edit Group

Mame:

G1

=+ Bulk Impart Users

Show | |5 antries
a
First Name Last Name
alyssia noireau
gad levi
lior abitbol
Lirone ADD
Lirone2 ADD
miguel PALAIC

Showing 1to 6 of 6 entries

-2-Création d’une landing page

Edit Landing Page

Name:

Instagram

@ Import Site

HTML

Search:

Email Position
alyssia.noireau...
gad.levi@ortmo...
lior.abitbol@oz...
lirone.addad@o...

lirone9955@gm... etudiant

E E = E = &

miguelpalaioco...

Previous Next

:C @Suur:e @

<IDOCTYPE htnl><html dir="ltr" lang="en"><head>

<base href="https://www.instagram.com/"/>

<link data-default-
icon="https://static.cdninstagran.
href="https://static.cdninstagram.
rel="icen" sizes="192g192"/><meta

name="robots" content="noarchive,

name="apple-mobile-web-app-status—

Capture Submitted Data @

com/rare. php/ve/yI/ v/ VeNE-OHk_8a. png”
com/rerc. php/ vd/yI/ r/VsNE-OHk_8a.png”
name="bingbot" content="noarchiwve"/><meta
noimageindex"/><meta charset="utf-8"/><meta

bar-style” content="default"/><meta

-Nous avions pris ’exemple d’une page instagrame ou le support demandera au

utilisateur de s’y reconnecter.

-3-Créer un courriel de phishing



Envelope Sender: @

Lirone3g55@gmail.com

Subject:

Mise a jour obligatoire de votre compte

Text HTML
:: @SUurce @

<html>
<head>
<meta charset="utf-4">

<titlerVérification compte</title>
</head>

<body»>

<prBonjour [{.FirstWame}},</p>

<prPour des raisons de sécurité., une mise & Jour de votre compte est reguise.

Add Tracking Image

- MailHog

® connected
Inbox (0)

@ Delete all messages

Jim
Jim is a chaos monkey.
Find out more at GitHub

Enable Jirm

+ Add Files
Show | entries Search:
VatGPT @ Perplexity . MetYParéo Cisco Networking A Q) GitHue ©)
Q& search
fard



Send Test Email

& Email Sent!

Send Test Email to:

Lirone lirane.addad@ortmontreuil

P MailHog Q search (PELE
50 v|1-10f1 < >
c ted
O Connecte 1p.secu@tondomaine test Default Email from Gophish a few seconds ago 538 B

“Lirone Addad”
Inbox (1)

® Delete all massages
Jim

Jim is a chaos monkey.
Find out more at GitHub.

Enable Jim

-Etape 3: Lancer la campagne



Campaigns

Campaigns

Users & Groups
: + Mew Campaign

Email Templates

. Active Campaigns Archived Campaignhs
Landing Pages
Sending Profiles

Account Settings No campaigns created yet. Let's create one!

User Management

a
Webhooks (" admin J

User Guide

API Documentation

Name:
test
Email Template:
support@instagram.com -

Landing Page:

Instagram -
URL: @
Launch Date Send Emails By (Optional) @

October 10th 2025, 10:02 am October 12th 2025, 12:00 am

Sending Profile:
MailHog-Test -

Groups:

xG1| |

f Launch Campaign




™ MailHog Search

o
+
C il
© Connected gad LEVi@orimantreuil fr
“miguel PALAIO"
Inbox (5)
gad LEVi@ormontreuil fr
@ Delete all messages “gad levi®
gad LEVi@ormontreuil fr
“Lirone ADD"
Jim lirone ADDAD@ortmontreuil fr
Jim is a chaos monkey. Lirone ADD'
Find out more at GitHub tp secu@tondomaine test
"Lirone Addad

Enable Jim

-Réception de ’email :

Mise a jour obligatoire de votre compte

Mise & jour obligatoire de votre compte

Mise & jour obligatoire de votre compte

Mise 4 jour obligatoire de votre compte

Default Email from Gophish

Mise & jour obligatoire de votre compte  Bofte de réception x

lirone9255@gmail.com
Amai -

Bonjour Lirone2,

50 v|1-50f5

B minutes ago

& minutes ago

& minutes ago

an hour ago

2 hours ago

Pour des raisons de sécuritg, une mise & jour de votre compte est requise. Veuillez consulter les instructions et mettre & jour vos paramétres ici

Cliguez ici pour vérifier votre compte

Merci de votre reactivite,
Service Support

( « Répondre ) (  Transférer

.
-Observation du tableau de bord
Email Sent Email Opened
6
Détails
Montrer g entrées
Prénom Nom de famille

» Alysia Noireau

»  Gad Lévi

b lior abithol

»  Lirone AJOUTER

» Lirone2 AJOUTER

» Miguel PALAIO

-Etape 4 : Analyse des résultats

Clicked Link

E-mail
alyssia.noireau@gmalil.com
gad.levi@ortmontreuil.fr
liorabitbol@ozar.fr
lirone.addad@ortmontreuil.fr
lirone99s5@gmail.com

miguelpalalococ@gmail.com

Position

&tudiant

Submitted Data

Statut

E-mail onvoyé

Email Reported

Recherche:

© GitHub

< b4

378 kB

ITTKE

378 KB

378kB

538 B

11:50 (il y a O min

signalé



Tous les membres du groupe ont bien recu le mail de phishing et le lien redirigeait
correctement vers la page de destination créée.

Cependant, le tableau de bord de GoPhish n’affichait aucune information sur les
actions des destinataires : pas de suivi des ouvertures, pas de clics enregistrés et
aucune soumission d’identifiants visible.

Celaindique que la distribution et la redirection ont fonctionné, mais que le suivi
des interactions n’a pas été enregistré. Probablement a cause d’un probléme de
configuration du suivi.

-Etape 5 - Sensibilisation

Les attaques de phishing continuent de marcher aujourd’hui parce que beaucoup
de gens ne font pas toujours attention aux détails des mails qu’ils recoivent. Les
pirates savent trés bien imiter les vrais messages (banques, entreprises, services
connus...) et utilisent souvent un ton urgent pour pousser la victime a cliquer
rapidement.

Le manque de sensibilisation et la confiance envers les mails « officiels »
expliquent pourquoi ces attaques fonctionnent encore si bien.

Pour se protéger, les entreprises peuvent mettre en place plusieurs solutions :

o Techniques : installer des filtres antispam, utiliser des protections DNS et
activer la double authentification (MFA) pour sécuriser les comptes.

 Organisationnelles : organiser des campagnes de sensibilisation, rappeler
les régles de la charte informatique et proposer régulierement des
formations sur la cybersécurité.

-Conclusion:

Ce TP nous a permis de comprendre concrétement comment une attaque de
phishing est mise en place et pourquoi il estimportant d’étre vigilant. Méme si
notre campagne n’a pas enregistré les clics, on a pu voir comment le systéeme
fonctionne et comment les entreprises peuvent se défendre grace a la prévention
et la formation des utilisateurs.



